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1. OBJETO / MISION

1.1 Objeto

La Sociedad Espafola de Transformacion Tecnolégica (en adelante, SETT)
depende de los sistemas de Tecnologias de la Informaciéon y las
Telecomunicaciones (en adelante, TIC) para alcanzar sus objetivos.

El uso de estos sistemas exige el establecimiento de un conjunto de
actividades y procedimientos para el tratamiento y la gestidon de los riesgos
asociados a la seguridad de la informacion. La gestion de la seguridad de los
sistemas de informacidén es un proceso complejo que incluye a todas las
personas de la organizacion, sus tecnologias y las normas y procedimientos
establecidos.

La aprobacidn y publicacién de esta politica manifiesta el interés vy
compromiso de la SETT en cumplir con los requisitos aplicables y de mejora
continua en la gestion de la seguridad de la informacidn y en la prestacion de
sus servicios. Con ella se establecen los objetivos y las responsabilidades
necesarias para proteger los activos de informacién frente a darfos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad
o confidencialidad, trazabilidad y autenticidad de la informacién tratada, o a
la continuidad de los servicios prestados.

Este instrumento normativo, ademads viene a cumplir y ejecutar el art. 12 del
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacionall
de Seguridad (en adelante, ENS, o RD 311/2022), que define la presente politica,
asi como el conjunto de directrices que rigen la forma en que una
organizacién gestiona y protege la informacién que trata y los servicios que
prestaq, y recoge los requisitos minimos que debe tener.

Para la SETT, el objetivo de la seguridad de la informacion es también
garantizar la calidad de la informaciéon y la prestacion adecuada de los
servicios, actuando preventivamente, supervisando la actividad diaria para
detectar cualquier incidente y reaccionando con presteza a los incidentes
para recuperarse lo antes posible, acorde a lo establecido en el ENS, para lo
que establecerdn las medidas técnicas, organizativas y de control necesarias
que garanticen la consecucién de estos objetivos.

Por tanto, el presente documento tiene por objeto establecer las directrices y
principios que regirdn el modo en que la SETT gestionard y protegerd su
informacion y sus servicios, a través de la implantacién, mantenimiento y
mejora de un Sistema de Gestidn de Seguridad de la Informacién (en

m Pagina 6 de 43



¥  GOBIERNO MINISTERIO
"q DE ESPANA PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

3

adelante, SGSI) aplicando los requisitos legales y de sus partes interesadas,
dentro del marco regulatorio legal y vigente y de los requisitos del Real
Decreto 311/2022, de 3 de mayo, siendo su aplicacién en el dmbito de la
administracion electrénica del sector publico, que exige el establecimiento de
los principios bdsicos y requisitos minimos de una politica de seguridad en la
utilizacién de medios electrénicos que permita la adecuada proteccién de la
informacion y los servicios.

1.2 Misién
La SETT, como Entidad PUblica Empresarial, es un organismo publico de los

regulados en el articulo 103 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Pablico (en adelante, Ley 40/2015 o LRJSP).

La SETT tiene personalidad juridica publica diferenciada y plena capacidad
juridica y de obrar para el cumplimiento de sus fines, dispone de patrimonio
y tesoreria propios y autonomia de gestion y funcional dentro de los limites
establecidos por la Ley 40/2015.

Asi mismo, estd adscrita al Ministerio para la Transformacién Digital y de la
Funcidon Publica, a través de la Secretaria de Estado de Telecomunicaciones e
Infroestructuras Digitales, el cual ejercerd la direccidn estratégica, la
evaluacion de los resultados de su actividad y el control de eficacia.

El objetivo de la SETT es consolidarse como entidad de referencia para el
fomento de la Transformacion Tecnoldgica en Espaia, para ello sus funciones,
reflejadas en su estatuto son:

Impulsar y ejecutar la financiacion y la inversién en sectores estratégicos
vinculados a la transformacion digital, las telecomunicaciones, Ila
microelectronica, los semiconductores, las nuevas tecnologias digitales o el
sector audiovisual.

En particular:

e Apoyar a través de préstamos y/o subvenciones a empresas y
entidades existentes, que promuevan o financien desarrollos en el
dmbito de la transformacion digital, las telecomunicaciones o el sector
audiovisual e invertir directamente o a través de vehiculos de inversion
en pymes, empresas emergentes y de capitalizacion media en estos
dmbitos de actuacion y en este Ultimo caso la inversion habrd de ser
temporal, salvo casos excepcionales en los que el cardcter indefinido
de la inversién quede justificado.
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e Apoyar e invertir directamente o a través de vehiculos de inversién en
empresas y entidades de nueva creacién destinadas al desarrollo de
infraestructuras y capacidades digitales, en infraestructuras de
investigacion y lineas piloto asociadas a tecnologias digitales criticas y
de la cadena de valor de la microelectrénica, los semiconductores y
sus tecnologias vinculadas.

e Elaborar estudios, e informes, adquirir prototipos y desarrollar
actividoades de asistencia técnica, asesoramiento, formacién vy
capacitacion en todo lo relativo a la transformacion digital, las
telecomunicaciones, el sector audiovisual, la microelectrénica y/o
semiconductores y sus tecnologias vinculadas.

De forma estrechamente relacionada con el cumplimiento de esta mision, la
SETT es consciente de la necesidad de disponer y mantener una
infraestructura TIC que prime y fomente servicios ciberseguros y de calidad
para la consecucién de sus objetivos estratégicos.

2. ALCANCE

21 Alcance subjetivo

Los sujetos obligados por esta Politica son todo el personal de la SETT y todas
aquellas personas, instituciones, entidades o unidades y servicios, sean
internos o externos, que presten servicios a la Sociedad, sea en las
instalaciones propias de la SETT o en remoto y que requieran para su
prestacion el soporte de servicios TIC.

2.2 Alcance objetivo

El alcance objetivo de esta Politica comprende todos los sistemas de
informacion de la SETT que den soporte a sus servicios y procesos, y afecta a
todos los activos de informacién sustentados en ellos, asi como a las
aplicaciones informaticas (software) que estén alojadas en cualquiera de los
sistemas o infraestructuras referidos.

Para ello, se toma en cuenta el contexto de la Entidad, en el cual se
determinan las cuestiones internas y externas de la organizacion, las partes
interesadas que son relevantes y sus requisitos para la seguridad de la
informacion, asi como las interfaces y dependencias entre las actividades
realizadas por la entidad y las que se llevan a cabo por otras organizaciones

m Pagina 8 de 43



¥  GOBIERNO MINISTERIO
"q DE ESPANA PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

3

en el cumplimiento de su misidbn como organismo publico dentro del marco
de las funciones encomendadas por la Secretaria de Estado de Estado de
Telecomunicaciones e Infraestructuras Digitales del Ministerio para la
Transformacién Digital y la Funcion Pablica, ademdas del cumplimiento de los
requisitos establecidos en el Real Decreto 311/2022, de 3 de mayo.

La SETT ha establecido el alcance de su Sistema de Gestion de la Seguridad
de la Informacién y por extensién de la implantacidon del Esquema Nacional
de Seguridad en la prestacion de los siguientes servicios, en la informacién
que se maneja y en los sistemas de informacién que los soportan:

— Servicios de la Sede Electronica.

- Gestidbn de Adquisiciones y Compras.

— Gestion del Personal.

- Gestidbn de Programas y Proyectos, asi como el seguimiento de los mismos.

El detalle del Alcance se describe en la Documentacién / Normativa del SGSI
sobre la determinacién del Alcance del Sistema de Gestidn de la Seguridad
de la Informacion de la Entidad y en la documentacion desarrollada en el
proceso de adecuacién al Esquema Nacional de Seguridad.

Los objetivos en materia de seguridad que la pretende garantizar con la
presente Politica serdn:

e Garantizar la confidencialidad, integridad, autenticidad de la
informacion y la continuidad en la prestacion de los servicios.

¢ Implementar medidas de seguridad en funcidn del riesgo.

e Formary concienciar a los integrantes de la respecto a la seguridad de
la informacion. Implementar medidas de seguridad que permitan la
trazabilidad de los accesos y respetar, entre otros, el principio de
minimo privilegio, reforzando también el deber de confidencialidad de
las personas usuarias en relacion con la informacién que conocen en
el desempenfo de sus funciones.

e Desplegar y controlar la seguridad fisica haciendo que los activos de
informacion se encuentren en dreas seguras, protegidos por controles
de acceso, atendiendo a los riesgos detectados.

e Establecer la seguridad en la gestidén de comunicaciones mediante los
procedimientos necesarios, logrando que la informacidn que sea
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transmita a través de redes de comunicaciones sea adecuadamente
protegida.

¢ Controlar la adquisicion, desarrollo y mantenimiento de los sistemas de
informacion en todas las fases del ciclo de vida de los sistemas de
informacion, garantizando su seguridad por defecto.

e Controlar el cumplimiento de las medidas de seguridad en la
prestacion de los servicios, manteniendo el control en la adquisicion e
incorporacion de nuevos componentes del sistema.

e Gestionar los incidentes de seguridad para la correcta deteccion,
contencién, mitigacién y resoluciéon de estos, adoptando las medidas
necesarias para que los mismos no vuelvan a reproducirse.

e Proteger la informacién personal, adoptando las medidas técnicas y
organizativas en atencién a los riesgos derivados del tratamiento
conforme a la legislaciéon en materia de proteccion de datos.

¢ Supervisar de forma continuada el sistema de gestion de la seguridad,
mejorando y corrigiendo las ineficiencias detectadas.

3. TERMINOS Y DEFINICIONES

— Sistema de Gestion de la Seguridad de la Informacién o SGSI: Es un
conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de
seguridad de la informacién y alcanzar dichos objetivos, basdndose
en un enfoque de gestion del riesgo y de mejora continua.

— Esquema Nacional de Seguridad o ENS: Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad. Parte
interesada: Persona o grupo que tiene un interés en el desemperio o
éxito de la organizacion.

— Autenticidad: Propiedad de que una persona y o empresa que ha
accedido y utilizado la informacion es lo que afirma ser.

m Pagina 10 de 43



¥  GOBIERNO MINISTERIO
"q DE ESPANA PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

3

Confidencialidad: Propiedad de la informacion de no ponerse a
disposicion o ser reveladas a personas y o empresas no autorizadas.

— Integridad: Propiedad o caracteristica consistente en que el activo de
informacion no ha sido alterado de manera no autorizada.

— Trazabilidad: Cualidad que permite que todas las acciones
realizadas sobre la informacién o un sistema de tratamiento de la
informacién sean asociadas de modo inequivoco a una personay o
empresa.

— Disponibilidad: Propiedad de la informacion de estar accesible y
utilizable en el momento que se requiera por la persona y o empresa
autorizada.

— Activo: En relacion con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de
esta (sistemas, soportes, edificios, personas, ...) que tenga valor para
la organizacion.

— Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de
informacion. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias.

— Amenaza: Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacion.

- Anadlisis deriesgos: Proceso para comprender la naturaleza del riesgo
y determinar el nivel de riesgo.

— Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la

implementacién de controles.

- Datos personales: Cualquier informacién relacionada con una
persona que permita identificarla o pueda servir para identificarla.

— Politica de Seguridad y Politica de Seguridad de la Informacién se
utilizard como términos equivalentes, excepto en aquellos lugares en

donde se manifieste explicitamente alguna diferencia.
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MARCO LEGAL Y NORMATIVO

El marco legal y normativo, sin cardcter exhaustivo, en el que se desarrollan

las

actividades de la SETT, y, en particular, la prestacién de sus servicios

electrénicos a los usuarios estd integrado por las siguientes leyes y hormas:

4.]

Legislacion

El marco legislativo de la SETT estd basado en normas espanolas y europeas

relacionadas con la ciberseguridad y la proteccion de datos:

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuan de
las Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar
la seguridad de las redes y servicios de comunicaciones electrénicas de
quinta generacién.

Real Decreto 443/2024, de 30 de abiril, por el que se aprueba el Esquema
Nacional de Seguridad de redes y servicios 5G (ENS5G).

Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios
electronicos.

Ley de Presupuestos Generales del Estado en vigor en cada momento.

Real Decreto-ley 43/2021, de 26 de enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electronicos de confianza

Real Decreto-ley 12/2018, de 7 de septiembre de seguridad de las redes y
sistemas de informacion.

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales.
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— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (RGPD).

— Ley Orgdnica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgdnica
10/1995, de 23 de noviembre, del Cédigo Penal.

— Ley 36/2015, de 28 de septiembre de Seguridad Nacionall.

— Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion
PUblica y Buen Gobierno.

— Ley 47/2003, de 26 de noviembre, General Presupuestaria.

— Ley 33/2003, de 3 de noviembre, del Patrimonio de las Administraciones
PUblicas.

— Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacién y
Comercio Electrénico (en adelante, LSSI).

— Real Decreto 1514/2007, de 16 de noviembre, por el que se aprueba el Plan
General de Contabilidad.

— Ley 56/2007, de 28 de diciembre, de medidas de impulso de la sociedad
de la informacion.

— Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

— Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento general de la Ley de Contratos de las Administraciones
PUblicas.

- Ley19/1988, de 12 de julio, de auditoria de Cuentas y Real Decreto 1156/2005,
de 30 de septiembre, por el que se modifica el Reglamento que desarrolla
la Ley 19/1988, de 12 de julio, de Auditoria de Cuentas, aprobado por el Real
Decreto 1636/1990, de 20 de diciembre.

— Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la
Ley de Propiedad Intelectual, aprobado por el Real Decreto Legislativo
1/1996, de 12 de abiril, y por el que se incorporan al ordenamiento juridico
espariol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de
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26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo
y del Consejo, de 13 de septiembre de 2017.

— Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales y Ley
54/2003, de 12 de diciembre, de reforma del marco normativo de la
prevencién de riesgos laborales.

— Real Decreto 676/2024, de 16 de julio, por el que se regulan las condiciones
de la transformacion de la Sociedad Estatal de Microelectrénica vy
Semiconductores, S.A, S.M.E, en la Entidad Pdblica Empresarial Sociedad
Espafiola para la Transformacion Tecnolégica, EP.E, y se aprueba su
estatuto.

Este listado no pretende incluir de forma exhaustiva en la Politica una relacion
de normas juridicas, sino definir el marco basado en normas espanolas y
europeas relacionadas con la ciberseguridad y la proteccién de datos. Para
poder establecer este marco de forma especifica, la SETT dispone de un
procedimiento de identificacion de la legislacion aplicable y de actualizacion
permanente de un registro donde se conservan referencias a dichas normas
actualizadas.

42 Normativa

Estdndares internacionales de referencia en la gestién de la seguridad de la
informacion y los servicios TIC | Normativas ISO:

— UNE-EN ISO 9001:2015 Sistemas de Gestion de la Calidad.

— UNE-EN ISO/IEC 27001:2023. Seguridad de la informacién, ciberseguridad y
proteccién de la privacidad. Sistemas de gestidn de la seguridad de la
informacion. Requisitos.

— UNE-EN ISO/IEC 27002:2023. Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad. Control de la seguridad de la informacion.

— UNE-ISO/IEC 20000-1:2018 Tecnologias de la informacién. Gestiéon de
Servicios. Parte 1: Requisitos del Sistema de Gestién de Servicios (SGS).

Para aplicar los requisitos del propio Real Decreto 311/2022, de 3 de mayo, se
deberdn de conocer y utilizar las Guias CCN-STIC de Seguridad que lo
desarrollan y que son las normas, instrucciones, guias y recomendaciones
desarrolladas por el Centro Criptolégico Nacional con el fin de mejorar el
grado de seguridad de las organizaciones, especialmente la Serie CCN-STIC-
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800 que establece las politicas y procedimientos adecuados para la
implementaciéon de las medidas contempladas en el ENS.

Para la protecciéon de informacién de tipo datos personales se deberdn de
aplicar los requisitos establecidos en el RGPD / LOPDGDD y se aplicardn las
guias e informes desarrollados por la Agencia Espafiola de Proteccién de
Datos (en adelante, AEPD).

5. LIDERAZGO Y COMPROMISO DE LA DIRECCION

El Comité de Direccidon de la SETT se comprometen a facilitar y proporcionar
los recursos necesarios para el establecimiento, implantacion,
mantenimiento y mejora del SGSI de la entidad que posibilita implementar y
cumplir con los requisitos del Esquema Nacional de Seguridad, asi como a
demostrar liderazgo y compromiso respecto a este, a través de la constitucion
del Comité de Seguridad de la Informacion que tendrd la responsabilidad de:

— Asegurar el establecimiento de la presente politica y los objetivos de la
seguridad de la informacién, y que estos sean compatibles con la
estrategia de la SETT para la transformacion tecnolégica en Espania.

- Asegurar la integracion y el cumplimiento de los requisitos aplicables del
ENS en los servicios y procesos de la entidad.

— Asegurar que los recursos necesarios para la implantacién de su SGSl y el
cumplimiento del ENS estén disponibles.

- Comunicar la importancia de una gestion de la seguridad eficaz y
conforme con los requisitos del ENS.

— Asegurar que el SGSI consigue los resultados previstos.
— Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI.
— Promover la mejora continua.

— Apoyar otros roles pertinentes de la Direccion, liderando a sus dreas de
responsabilidad en seguridad de la informacion.

El detalle de las funciones especificas del Comité de Seguridad de la
Informacién se describe en la Documentacién / Normativa del SGSI sobre la
Organizacion de la Seguridad de la Informacién y el establecimiento de las
Responsabilidades y Funciones necesarias.
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6. OBJETIVOS DE SEGURIDAD DE LA INFORMACION

Los objetivos de seguridad de la informacion se establecerdn en las funciones
y niveles pertinentes, enfocados a la mejora y utilizando como marco de
referencia:

Cambios en las necesidades de las partes interesadas que lleven a una
mejora del alcance del sistema.

Requisitos de seguridad de la informacién aplicables y los resultados de la
apreciacién y del tratamiento de los riesgos para garantizar la
confidencialidad, integridad, trazabilidad y autenticidad de la informacion
y la disponibilidad de los servicios, asi como la proteccién de los datos
personales.

Factores internos como la aplicacién de técnicas organizativas que
mejoren el seguimiento de la tramitacién y resolucion de incidentes de
seguridad.

Factores externos como los avances tecnoldgicos, cuya aplicacion
mejoren la eficacia del tratamiento de los riesgos.

La mejora de la eficacia de la formacion y concienciacion del personal que
trabaja en la entidad y afecta a su desempefio en seguridad de la
informacion.

Asi mismo, la planificacion para la consecucion de los objetivos de seguridad
de la informacién establecidos se realizard tomando en cuenta los siguientes
elementos:

El

Lo que se va a hacer.

Los recursos necesarios.

El responsable.

Plazo de consecucion.

Indicadores para evaluar el resultado/cumplimiento.

detalle de los objetivos de seguridad de la informacién y las lineas

estratégicas en este campo se establecen en el Plan Director de Seguridad de
la Entidad.
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7. PRINCIPIOS RECTORES DE LA POLITICA: PRINCIPIOS
BASICOS Y REQUISITOS MINIMOS.

El despliegue del SGSI y la adecuacion al ENS de la SETT se iniciard a partir de
la categorizacion de los sistemas de informacién de la Entidad dentro del
alcance partiendo de la valoracion de sus dimensiones de seguridad
(Confidencialidad, Integridad, Trazabilidad y Autenticidad para la informacion
y Disponibilidad para los servicios).

El Andlisis de Riesgos de Seguridad de los Sistemas de Informacion
(incluyendo los derivados del tratamiento de datos personales), permitird
determinar el nivel de riesgo de seguridad de la informacion en que se
encuentra la entidad e identificar los controles de seguridad necesarios y
oportunidades de mejora para el tratamiento del riesgo y llevarlo a un nivel
aceptable, tomando en cuenta el Contexto de la Organizacion.

Para lograr el cumplimiento de los articulos del Real Decreto 311/2022, de 3 de
mayo, que recoge los principios bdsicos y requisitos minimos, se implementan
medidas de seguridad proporcionales a la naturaleza de la informacion y los
servicios a proteger y teniendo en cuenta la categoria de los sistemas
afectados.

En funcién de la Categoria de los Sistemas de Informacion y de los resultados
del Andlisis de Riesgos realizado se aplicaran en mayor o menor grado los
controles de seguridad del Anexo Il del ENS que deberdn implantarse,
mantenerse y mejorarse continuamente, y estar disponibles como
informacién documentada (Declaraciéon de Aplicabilidad) que deberd ser
revisada y aprobada, segun se establezca en el procedimiento de
correspondiente relativo a la creacion, actualizaciéon y control de la
informacién documentada del SGSI de la Entidad.

La aplicacion de estos controles permitird reducir los riesgos, mantenerlos
dentro de los niveles aceptados y aprobados por la Entidad y de este modo
asegurar la seguridad de la informacién y los servicios.

La Politica de Seguridad de la Informacién de la SETT articula la gestion
continua de la seguridad.

Esta Politica se ha establecido de acuerdo con los siguientes principios
basicos sefialados en el ENS como directrices fundamentales de seguridad
que han de tenerse siempre presentes en cualquier actividad relacionada
con el uso de los activos de informacion y la prestacion de los servicios:
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e Alcance estratégico: La seguridad de la informacion cuenta con el
compromiso y apoyo de todos los niveles directivos, de forma que
estard coordinada e integrada con el resto de las iniciativas
estratégicas de la Entidad para conformar un todo coherente y eficaz.

o Responsabilidad determinada: Se establecen los perfiles, funciones y
responsabilidades sefialadas en el ENS para la gestion de la seguridad
de la informacion. Se concreta asi el principio de Diferenciacion de
responsabilidades del articulo 11 del RD 311/2022. En aplicacion de este
principio las funciones del Responsable de la Seguridad y del
Responsable del Sistema estardn diferenciadas.

e Seguridad integral: La seguridad es entendida como un proceso
integral constituido por todos los elementos técnicos, humanos,
materiales y organizativos, relacionados con los sistemas TIC,
procurando evitar cualquier actuacién puntual o tratamiento
coyuntural. La seguridad de la informacidn es considerada como parte
de la operativa habitual, estando presente y aplicdndose desde la
concepcién y el disefio inicial de los sistemas TIC.

El articulo 9 del RD 311/2022 establece la importancia de implementar
multiples capas de seguridad, conocidas como el principio de lineas
de defensa, para garantizar una mayor proteccién de la informacion,
de manera que, si una capa fallg, otras puedan actuar como respaldo
y mitigar el impacto.

e Gestion de riesgos: La gestion de la seguridad basada en los riesgos
identificados permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. Las medidas de
seguridad se establecerdn en funcion de los riesgos a que esté sujeta
la informacién y sus sistemas serdn proporcionales al riesgo que tratan,
debiendo estar justificadas. Se tendrdn también en cuenta los riesgos
identificados en el tratamiento de datos personales.

e Proporcionalidad: El establecimiento de medidas de proteccion,
deteccidn y recuperacién serd proporcional a los potenciales riesgos y
a la criticidad y valor de la informacidn y de los servicios afectados.

e Vigilancia continua y reevaluacion periédica: La SETT implementa
medios la deteccidon y respuesta a actividades o comportamientos
andémalos, ademds de otros que permitan una evaluacion continuada
del estado de seguridad de los activos. Existird, también, un proceso de
mejora continua para la revisidon y actualizacidn de las medidas de
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seguridad, de manera peridédica, conforme a su eficacia y la evolucion
de los riesgos y sistemas de proteccion.

e Prevencion, deteccion, respuesta y conservacion con la
implementacién de acciones preventivas de incidentes, minimizando
las vulnerabilidades detectadas, evitando la materializacion de las
amenazas y, cuando estas se produzcan, danto una respuesta agil
para restaurar la informacion o servicios prestados, garantizando una
conservacion segura de la informacion.

o Seguridad por defecto y desde el disefio: Los sistemas deben estar
disenados y configurados para garantizar la seguridad por defecto. Los
sistemas proporcionardn la funcionalidad minima necesaria para
prestar el servicio para el que fueron disefnados.

Se desarrolla teniendo en cuenta la aplicacién de los siguientes requisitos
minimos de seguridad:

e Organizacion e implantacion del proceso de seguridad.

e Andlisis y gestion de los riesgos de seguridad de los sistemas de
informacién (incluyendo los derivados del tratamiento de datos
personales).

e Gestidn de personal.

e Profesionalidad.

e Autorizacién y control de los accesos.
e Proteccidn de las instalaciones.

¢ Adquisicién de productos de seguridad y contratacién de servicios de
seguridad.

e Minimo privilegio.

¢ Integridad y actualizacién del sistema.

e Proteccion de la informacion aimacenada y en trdnsito.

¢ Prevencion ante otros sistemas de informacion interconectados.
e Registro de actividad y deteccion de cédigo dafino.

¢ Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.
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Para dar cumplimiento a estos requisitos minimos, se aplicardn las medidas
de seguridad indicadas en el Anexo Il del ENS, teniendo en cuenta:

e Los activos que constituyen los sistemas de informacién, su valoracion
y relaciones.

e La categoria de seguridad del sistema.
¢ Las decisiones que se adopten para gestionar los riesgos identificados.

Para aplicar los requisitos del Esquema Nacional de Seguridad, se deberdn
utilizar las Guias CCN-STIC de Seguridad que lo desarrollan y que son las
normas, instrucciones, guias y recomendaciones desarrolladas por el Centro
Criptolégico Nacional con el fin de mejorar el grado de seguridad de las
organizaciones, especialmente la Serie CCN-STIC-800 que establece las
politicas y procedimientos adecuados para la implementaciéon de las
medidas contempladas en el ENS.

Para la protecciéon de informaciéon de tipo datos personales se deberdn de
aplicar los requisitos establecidos en el RGPD / LOPDGDD y se aplicardn las
guias e informes desarrollados por la AEPD.

Se deberd comunicar la informacion documentada de los controles de
seguridad al personal que trabaja en la entidad (personal interno y externo),
que tendrd la obligacién de aplicarla en la realizacion de sus actividades
laborales, comprometiéndose de este modo, al cumplimiento de los
requisitos del ENS y de las directrices establecidas en el SGSI de la Entidad.

La informacién documentada serd clasificada segin se establece en el
procedimiento correspondiente del SGSI relativo a la clasificacién, etiquetado,
uso y proteccion de la informacién, dando el uso adecuado de acuerdo con
dicha clasificacion y segln el criterio que se establezca en dicho
Procedimiento.

Se realizaran auditorias que revisen y verifiquen el cumplimiento por parte del
SGSI de los requisitos del Real Decreto 311/2022 por lo que el personal afectado
por el alcance de dichas auditorias deberd ser colaborativo para la eficacia
de estas, asicomo en la aplicacion de las acciones correctivas que se deriven
para la Mejora Continua del SGSI.

8. ESTRUCTURA ORGANIZATIVA DE LA SEGURIDAD DE LA
INFORMACION.

Para garantizar que se lleva a cabo de manera adecuada la proteccidn de la
informacion y que las responsabilidades para su ejecucién sean asignadas
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adecuadamente, la SETT establece una estructura organizativa,
responsabilidades y funciones que permiten promover la aplicacion
consistente de la presente Politica y una gestién eficaz de la Seguridad de la
Informacion.

La estructura organizativa que articula la SETT diferencia niveles de
responsabilidad de acuerdo con el principio bdasico de “diferenciacion de
responsabilidades” que recoge el ENS.

La SETT, en su proceso de adecuacion al cumplimiento del Esquema Nacional
de Seguridad crea sus érganos especificos para la estructurar la gestion de
la seguridad, tanto de la informacién como de la proteccién de datos
personales.

Para cumplir las medidas de seguridad del ENS, en los marcos organizativo,
operacional y de proteccion, debe ser la organizacién, a través de uno o varios
6rganos quien dirija y oriente a la direccidn la forma de conseguirlo.

Estos érganos se estructuran en 3 niveles: Gobierno, Ejecutivo/Supervision y
Operativo.

Se describe a continuacion los érganos planteados en el caso de la SETT:
8.1 COMITES: FUNCIONES Y RESPONSABILIDADES
8.1.1 Comité de Direccion

El Comité de Direccidon deberd proponer a la Direccién General la
designacidn de los integrantes del Comité de Seguridad de la
Informaciéon. Asimismo, deberd facilitar los recursos adecuados para
alcanzar los objetivos de seguridad y resolver los conflictos que se
planteen y que no puedan ser resueltos por el Comité de Seguridad de
la Informaciéon. EI Comité de Direccibn asume las funciones
relacionadas con la organizacion y estrategia de la seguridad de la
informacion.

Facilitard los recursos adecuados para alcanzar los objetivos
estratégicos de seguridad definidos en la politica, asi como para la
implementacion y mantenimiento del SGSI.
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8.1.2 Comité de Seguridad de la Informacion

Dentro de la estructura de Seguridad de la Informacién de la SETT, y como
elemento de Gobierno, se constituye el Comité de Seguridad de la
Informacién (en adelante, CSI) que coordina la seguridad de la informacién
en la Entidad.

Se constituye como un érgano colegiado, algunos de cuyos miembros
ostentan roles especializados dentro de la organizacion de la seguridad.

Es la mdxima autoridad en la organizacion respecto a las decisiones de
seguridad que afecten a los sistemas que manejan informacion o prestan

algun servicio.
El Comité de Seguridad de la Informacién contard con los siguientes perfiles:
Perfiles a nivel de Gobierno:

¥' Responsable de la Direccion.

v Responsabilidad de Tratamiento de Datos (RGPD - LOPDGDD).

¥' Responsable de la Informacion / Responsable del Servicio.

Perfiles a nivel de Supervision:

v Responsable de Seguridad: Ejerce las funciones de Secretaria/o del
Comité de Seguridad de la Informacién.

v Delegado de Proteccién de Datos (RGPD - LOPDGDD). Deberd de ser
invitado expresamente al Comité de Seguridad de la Informacién.

Adicionalmente, y por necesidades del Comité, podrdn asistir a sus reuniones
otros perfiles, a Nivel Operativo, como el Responsable del Sistema, expertos en
seguridad de la propia Entidad o consultores externos incluidos en el perfil
Administradores de Seguridad.

Composicion en SETT:

 Direcciéon General [ Representante de la Direccién.
Perfil ENS: Responsable de la Direccion del Organismo; Responsable del
Tratamiento de Datos Personales (en representacion de la Entidad que es
la responsable como persona juridica del tratamiento de los datos
personales).
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e Secretaria General.
Perfil ENS: Responsable de Seguridad; Secretaria del Comité de Seguridad
de la Informacion.
e Direccion de Desarrollo de Negocio.
Perfil ENS: Responsable de la Informacién; Responsable del Servicio.
El Comité de Seguridad de la Informacion reportard de ordinario al Comité de
Direccidn, asi como al Consejo Rector cuando asi se solicite.

Funciones:

a. Atender las inquietudes que, en materia de seguridad, se planteen desde la
Direccidn de la entidad y de los diferentes departamentos.

b. Informar y ser informado regularmente del estado de la seguridad de la

informacioén a la Direccion.

c. Promover la mejora continua del sistema de gestion de la seguridad de la
informacion, con la aprobacion de planes especificos.

d. Elaborar la estrategia de evolucion de la organizacion en lo que respecta a
seguridad de la informacién.

e. Coordinar los esfuerzos de las diferentes Greas en materia de seguridad de
la informacidn, para asegurar que los esfuerzos son consistentes, que estdn

alineados con la estrategia decidida en la materia, evitando duplicidades.

f. Controlar periddicamente el grado de cumplimiento de las medidas
propuestas para reducir el riesgo residual (pudiendo proponer acciones de
mejora) y el correcto funcionamiento del procedimiento de gestion e
incidentes, velando por la coordinacién de las diferentes dreas de seguridad
en la gestién de tales incidentes.

g. Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacion
para su aprobacién por la Direccién (o por el érgano competente) y aprobar
la Normativa de Seguridad de la informacion.

h. Promover la realizacion de las auditorias periddicas que permitan verificar
el cumplimiento de las obligaciones del organismo/entidad en materia de
seguridad.
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i. Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

j- Velar porgue se respete el principio de seguridad desde el disefo, pudiendo
requerir el asesoramiento el Responsable de la Seguridad, en todas aquellas
iniciativas de la entidad que afecten a la seguridad de la informacién o de los
sistemas. En particular, deberd velar por la creacion y utilizacién de servicios
horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas en el dmbito de aplicacién del ENS.

k. Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes dreas de la organizacion,
elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

El Comité de Seguridad de la Informacién no es un comité técnico, y, podrd
recabar de personal técnico, propio o externo, la informacién pertinente para
la toma de decisiones o asesoramiento, realizando formacién especializada
en la materia. También podrd contar con Grupos de Trabajo especializados,
internos, externos o mixtos.

Habitualmente, el Responsable de la Seguridad actuard como Secretario del
Comité de Seguridad, con las siguientes funciones derivadas:

a. Convocar las reuniones del Comité de Seguridad de la Informacion,
atendiendo a las instrucciones del presidente del Comité.

b. Preparar los temas a tratar en las reuniones del Comité, recabando la
informacion de los diferentes responsables.

c. Elaborar el acta de las reuniones.
d. Remitir el acta de las reuniones a los asistentes, recabando su firma.

e. Conservar las actas, de acuerdo con los criterios de conservacion

documental de la entidad.
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8.2 ROLES: FUNCIONES Y RESPONSABILIDADES EN LA SETT

8.2.1 Responsable de la Direccion

La responsabilidad de la actividad de una entidad del sector publico se situa,
en Ultima instancia, en su Titular.

Mientras que las competencias o funciones de una entidad deben estar
recogidas en su norma de creacién o en las sucesivas normas de desarrollo
de su estructuraq, el titular de la Entidad es responsable de fijar los objetivos
estratégicos, organizar adecuadamente sus elementos constituyentes, sus
relaciones internas y externas, y dirigir su actividad, incluyendo la aprobacién
de la Politica de Seguridad de la Informacidén del organismo, asi como, en su
caso, la Politica de Proteccion de Datos, facilitando los recursos adecuados
para alcanzar los objetivos propuestos, velando por su cumplimiento.

Asi pues, la figura de la Direccion de la Entidad (personificada en su Titular)
cobra una importancia capital, ya que de la Direccidén depende el
compromiso de la entidad con la seguridad y su adecuada implantacion,
gestion y mantenimiento.

8.2.2 Responsable de la Informacion

La informacidon es la materia prima de la que se nutre la actividad de las
entidades y puede tener su origen en la propia entidad, las personas que se
relacionan con ellas y en terceras entidades (pUblicas o privadas).

El ENS asigna al Responsable de la Informacién, como principal funcion, la
potestad de establecer los requisitos de la informacién en materia de
seguridad. O, en terminologia del ENS, la potestad de determinar los niveles
de seguridad de la informacién, pudiendo ser una persona fisica concreta o
un érgano colegiado.

Aunque la aprobacion formal de los niveles corresponda al Responsable de
la Informacidn, se puede recabar una propuesta al Responsable de la
Seguridad y conviene que se escuche la opinidon del Responsable del
Sistema6 y la del Delegado de Protecciéon de Datos de acuerdo con las
funciones de asesoramiento que le asigna el RGPD.
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8.2.3 Responsable del Servicio

EI ENS asigna al Responsable del Servicio -que puede ser una persona fisica o
un érgano colegiado de la entidad-, la funcidn principal de establecer los
requisitos del servicio en materia de seguridad. O, en terminologia del ENS, la
potestad de determinar los niveles de seguridad de los servicios.

Aunque la aprobacion formal de los niveles corresponda al Responsable del
Servicio, se puede recabar una propuesta al Responsable de la Seguridad y
conviene que se escuche la opiniébn del Responsable del Sistema y del
Delegado de Proteccién de Datos.

La determinacidén de los niveles en cada dimensidn de seguridad debe
realizarse dentro del marco establecido en el Anexo | del Esquema Nacional
de Seguridad. Se recomienda que los criterios de valoracidn estén
respaldados por la Politica de Seguridad en la medida en que sean
sistemdticos, sin perjuicio de que puedan darse criterios particulares en casos
singulares.

En la valoracion de un servicio siempre se debe atender a los requisitos de
seguridad de la informacidén que maneja a los que se suele anadir requisitos
de disponibilidad, accesibilidad, interoperabilidad.

8.2.4 Responsable de la Seguridad de la informacion

El Responsable de la Seguridad de la Informacién es la persona designada
por la Direccion de la Entidad, segln el procedimiento definido. Determina las
decisiones para satisfacer los requisitos de seguridad de la informacion y de
los servicios.

Las funciones esenciales del Responsable de la Seguridad son:

a. Determinar las medidas de seguridad aplicables, en funcidon de las
valoraciones hechas por los Responsables de la Informacidn y los Servicios.

b. Elaborar y aprobar la Declaracién de Aplicabilidad, atendiendo a los
requerimientos del Responsable de la Informacién y del Servicio

c. Determinacidon de la categoria del sistema, atendiendo a las valoraciones
del Responsable de la Informacidn y del Servicio.
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d. Comprobar que las medidas de seguridad de la informacién han sido
adecuadamente implementadas por el Responsable del Sistema.

e. Participar en la elaboracién y en la propuesta de la Politica de Seguridad de
la Informacidn y los procedimientos, normativas e instrucciones en aplicaciéon
del ENS.

f. Analizar los riesgos antes del despliegue de los sistemas de inteligencia
artificial en la entidad, atendiendo a las valoraciones del Responsable de la
Informacion y del Servicio y, en su caso, del Delegado de Proteccidn de Datos
y supervisar su despliegue.

g. Promover la formacidon y concienciacién en materia de seguridad de la
informacion dentro de su dmbito de responsabilidad.

h. En la gestioén de los ciberincidentes, contando con los responsables de la
entidad, de la informacién y de los servicios actuando como punto de
contacto con las autoridades competentes en materia de seguridad vy, en
funcién de los roles asignados en la Politica.

Por otro lado, el Responsable de la Seguridad colaborard con el Delegado de
Proteccién de Datos de la Entidad en la gestidon de los incidentes que afecten
a datos personales y, en su caso, a la notificacién a las autoridades de control
y a las personas afectadas.

El Responsable de la Seguridad debe estar situado en una posicidn que le
permita tener un acceso directo a los niveles directivos de la organizacion
teniendo en cuenta las peculiaridades organizativas de cada entidad publica
o privada.

En el supuesto de externalizaciones de servicios, la entidad tercera debe
disponer de un Punto de Contacto (POC), sin perjuicio de otras figuras que
puedan requerirse por hormativa sectorial especifica como la de proteccién
de datos personales.

El POC, que puede ser el Responsable de la Seguridad o una persona de su
drea o departamento o con quien esté en comunicacion, tiene entre sus
principales funciones se encuentran:

a. Canalizacion de las comunicaciones en materia de seguridad e incidentes
a la entidad que contrata el servicio.

b. Supervision del cumplimiento de los requisitos de seguridad del servicio que
presta o solucidon suministrada.

c. Gestion de incidentes de seguridad.
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8.2.5 Responsable del Sistema

El Responsable del Sistema serd designado por la Direccion de la Entidad.
Tiene las siguientes funciones:

a. Desarrollar, operar y mantener el sistema de informacion durante todo su
ciclo de vida, incluyendo sus especificaciones, instalacién y verificacion de su
correcto funcionamiento.

b. Adopcién de las medidas correctoras derivadas de las auditorias de
seguridad.

El Responsable del Sistema, en los sistemas de categoria Alta, puede
suspender el tratamiento de una cierta informacién o la prestacion de un
determinado servicio si, en una auditoria, se aprecian deficiencias graves de
seguridad. Tras la suspension, serd informada la direccidn de la entidad, y los
responsables de la informacion y los servicios afectados y el Responsable de
la Seguridad, pudiendo solicitar la opinidn del Delegado de Proteccién de
Datos. En la gestion de incidentes de seguridad (ciberincidentes) podrd, de
acuerdo con el Responsable de la Seguridad, suspender de forma cautelar y
urgente el tratamiento de la informacion y la prestacion de los servicios como
medida de contencidn. Dicha suspensidon deberd ser comunicada al Titular de
la entidad y a los responsables de la informacién y del servicio y, en caso de
afeccion a datos personales al Delegado de Proteccidn de Datos y si afecta a
la tramitacién administrativa, a los servicios juridicos de la entidad para, en
su caso, proceder a la suspensidn de los plazos.

En determinados sistemas de informacion que, por su complejidad,
distribucidn, separacién fisica de sus elementos o nidmero de usuarios se
necesite de personal adicional para llevar a cabo las funciones de
Responsable del Sistema, cada organizacidn podrd designar cuantos
Responsables del Sistema Delegados considere necesarios. La propuesta de
designacioén corresponde al Responsable del Sistema, que delega funciones,
no responsabilidad.

Los Responsables del Sistema Delegados se hardn cargo, en su dmbito
competencial, de todas aquellas acciones delegadas por el Responsable del
Sistema relacionadas con la operacidn, mantenimiento, instalacion y
verificaciéon del correcto funcionamiento del sistema de informacion. Es
habitual que estas figuras se encarguen de subsistemas de informacién de
cierta envergadura o de sistemas de informacién que presten servicios
horizontales.
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Cada Responsable del Sistema Delegado mantendrd una dependencia
funcional directa del Responsable del Sistema, a quien reportardan.

8.2.6 Administrador de Seguridad

Atendiendo ala estructura organizativa de la entidad, la entidad podrd contar
con un Administrador que, segln las funciones que realice, puede depender
del Responsable del Sistema o del Responsable de la Seguridad.

Las funciones mds significativas del Administrador del Sistema serian las
siguientes:

a. La implementacidn, gestidn y mantenimiento de las medidas de seguridad
aplicables al sistema de informacién.

b. La gestidén, configuracién y actualizacion, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad del
sistema de informacion.

c. La aplicacién de los Procedimientos Operativos de Seguridad (POS).

d. Informar al Responsable del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

e. Colaborar en la investigacién y resoluciéon de incidentes de seguridad,
desde su deteccidn hasta su resolucion.

Son funciones del Administrador dependiente del Responsable de la
Seguridad:

a. Comprobar que los controles de seguridad establecidos son
adecuadamente observados.

b. Comprobar que son aplicados los procedimientos aprobados para
manejar el sistema de informacién.

c. La gestién de las autorizaciones y privilegios concedidos a los usuarios del
sistema, incluyendo la monitorizacidén de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

d. Comprobar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

e. Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.
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f. Informar al Responsable de la Seguridad de cualquier anomaliq,
compromiso o vulnerabilidad relacionada con la seguridad.

g. Colaborar en la investigacion y resolucion de incidentes de seguridad,
desde su deteccidn hasta su resolucion.

Puede depender del Responsable del Sistemma o del Responsable de la
Seguridad (pero no de ambos).

En determinados sistemas de informacidn que, por su complejidad,
distribucion, separacion fisica de sus elementos o nUmero de usuarios, se
necesite de personal

adicional para llevar a cabo las funciones del Administrador, se podrdn
designar administradores delegados.

Los administradores delegados serdn responsables, en su dmbito
competencial, de aquellas acciones que delegue el Administrador
relacionadas con la implantacién, gestidn y mantenimiento de las medidas
de seguridad aplicables al sistema de informacién.

El administrador delegado serd designado a solicitud del Administrador, del
que dependerd funcionalmente.

8.2.7 Delegado de Proteccion de Datos

El Delegado de Proteccion de Datos tendrd como minimo las siguientes
funciones

a. Informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les
incumben en virtud del presente Reglamento y de otras disposiciones de
proteccién de datos de la Unidn o de los Estados miembros.

b. Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de
otras disposiciones de proteccién de datos de la Unidn o de los Estados
miembros y de las politicas del responsable o del encargado del tratamiento
en materia de protecciéon de datos personales, incluida la asignacién de
responsabilidades, la concienciacién y formacion del personal que participa
en las operaciones de tratamiento, y las auditorias correspondientes.c.
Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de
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impacto relativa a la proteccion de datos y supervisar su aplicacion de
conformidad con el articulo 35 del RGPD.

d. Cooperar con la autoridad de control.

e. Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo
36 del RGPD, y realizar consultas, en su caso, sobre cualquier otro asunto.

El Delegado de Proteccién de Datos desempefiard sus funciones prestando la
debida atencién a los riesgos asociados a las operaciones de tratamiento,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento.

8.2.8 Responsable del Tratamiento

El Responsable del Tratamiento (art. 4 RGPD). «responsable del tratamiento»
o «responsable»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del
tratamiento. Aprueba y supervisa las medidas técnicas y organizativas
aplicadas a los tratamientos.

Se corresponderia con el Responsable de la Direccidn.
8.2.9 Encargado del Tratamiento

Encargado del Tratamiento (art. 4 RGPD). «encargado del tratamiento» o
«encargado»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del
tratamiento  aplicando las medidas de seguridad acordadas
contractualmentey en la politica de seguridad de la organizacion. Colaboraré
con el responsable del tratamiento y con el Delegado de Proteccion de Toaos
en la gestién de incidencias.

Se corresponderia con el Responsable del Proyecto en la empresa
proveedora.

8.3 PROCEDIMIENTOS DE DESIGNACION

El Comité de Direccién de la SETT designara:

- Los miembros del Comité de Seguridad.
— ElIResponsable de la Seguridad.
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Asimismo, el Comité de Direccion de la SETT designard a propuesta del Comité
de Seguridad:

- ElResponsable de la Informacién.
- El Responsable del Servicio.

Los nombramientos podrdn ser revisados cada dos anos, pudiendo realizarse
antes cuando el puesto quede vacante o por un incumplimiento reiterado de
sus funciones, previo apercibimiento.

Si por circunstancias internas o cambios de estructura internos no se
encuentra disponible alguno de los miembros del CSI, asumird sus funciones,
de forma temporal, aquella otra persona que la Direccidn General designe.
Deberd constar su designacion formal y aceptacién, incluyendo las funciones
temporalmente asignadas y el periodo mdaximo de ejercicio de estas
funciones, sin incumplir el principio de diferenciacién de responsabilidades.

Por tanto, es funcidn de la Direccion de la Entidad, es decir, el Comité de
Direccién de la SETT, designar los siguientes perfiles que, adicionalmente,
forman parte de los diferentes érganos para la gestion de la seguridad de la
informacion que se establecen en la Entidad:

v Al Responsable de la Informacioén, que puede ser un cargo unipersonal o
un érgano colegiado (integrado en el Comité de Seguridad de la
Informacién).

v Al Responsable del Servicio, que puede ser el mismo que el Responsable
de la Informacidn, también puede ser un cargo unipersonal o un érgano
colegiado (integrado en el Comité de Seguridad de la Informacién).

v Al Responsable de la Seguridad, que debe reportar directamente a la
Direccidn o a los érganos de gobierno de la Entidad y, cuando existan, a los
Comités de Seguridad Corporativa y de Seguridad de la Informacién.

v Alos Responsables del Sistema, que, en materia de seguridad, reportardn
al Responsable de la Seguridad. Esta designacidn podrd ser:

- A propuesta del Responsable de la Informacién tratada, cuando el
Sistema de informacién trate una Unica informacion.

- A propuesta del Responsable del Servicio prestado, cuando el Sistema
de informacién preste un Unico servicio.
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- Directamente, cuando el sistema de informacion trate diferentes
informaciones o preste diferentes servicios, oidos los responsables de
las informaciones y los servicios afectados.

v' Al Administrador de Seguridad, a propuesta del Responsable del Sistema

o del Responsable de Seguridad.

Se comunicard a la persona empleada el cargo asignado, sus deberes y
responsabilidades sin perjuicio de otras que puedan corresponderle.

9. RESOLUCION DE CONFLICTOS

En caso de conflicto entre los diferentes responsables que componen la
estructura organizativa definida en la Entidad y reflejada en esta Politica de
Seguridad de la Informacidn de la SETT, este conflicto seré planteado y tratado
en el Comité de Seguridad de la Informacién.

En caso de no alcanzarse un acuerdo deberd ser finalmente resuelto por el
superior jerarquico de los mismos, teniendo en cuenta que, en caso de
conflicto en aspectos relativos a la seguridad de la informacién y la
proteccién de datos de cardcter personal, debe prevalecer la decisidon que
implique el nivel mds alto de proteccidn.

10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

La SETT ha disefiado un SGSI, que serd establecido, implementado, mantenido
y mejorado, conforme a los estdndares de seguridad y calidad.

EI SGSI serd documentado y permitird generar evidencias de las salvaguardas
y del cumplimiento de los requisitos del Esquema Nacional de Seguridad y de
los objetivos marcados.

En dicho SGSI existe un procedimiento de gestion documental que establece
las directrices para la estructuracién de la documentacion de seguridad, su
gestion y acceso.

La pirédmide documental del SGSI se estructura, a nivel documental, en los
siguientes niveles relacionados jeradrquicamente:
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El cuerpo normativo sobre seguridad de la informacion es de obligado
cumplimiento y se podrd estructurar como maximo en los siguientes niveles
relacionados jer@rquicamente:

¢ Primer nivel normativo: Politica de Seguridad de la Informacion (en
adelante, PSI) y directrices.

Estd constituido por la PSI y las directrices fundamentales de seguridad
aplicables a los érganos superiores o directivos de la SETT. Se aprobardn por
el Comité de Seguridad la normativa de seguridad de la informacion, el marco
normativo y las medidas técnicas a implementar de acuerdo con el Plan de
Implantacion de la Seguridad de las TIC en la organizacién.

e Segundo nivel normativo: Normativa y recomendaciones de
seguridad.

Estd constituido por la normativa y recomendaciones de seguridad que se
definan en cada dmbito organizativo de aplicacion especifico. Este marco
regulador TIC, comprende los procedimientos, las normas y las instrucciones
técnicas de seguridad, es de obligado cumplimiento y se formalizard
mediante instrucciones o resoluciones de los titulares de los 6rganos
correspondientes,, mientras que las recomendaciones consistirdn en buenas
prdcticas y consejos no vinculantes para mejorar las condiciones de
seguridad.

Estas normas de seguridad deberdn cumplir los siguientes requisitos:

12 Limitarse uUnica y exclusivamente al dmbito especifico de las
competencias de los roles adscritos a la presente PSI. Este dmbito
vendrd determinado por los sistemas de informacion y servicios de
tecnologias de la informacion y de las comunicaciones que sean
prestados y gestionados directamente por dicho érgano u organismo.

2.° Cumplir estrictamente con lo indicado en el Esquema Nacional de
Seguridad y con el primer nivel normativo.

e Tercer nivel normativo: Procedimientos técnicos.

Estd constituido por el conjunto de procedimientos técnicos orientados a
resolver las tareas, consideradas criticas por el perjuicio que causaria una
actuacién inadecuada, de seguridad, desarrollo, mantenimiento vy
explotacion de los sistemas de informacion. Son recomendaciones o
informaciones relativas a temas concretos de seguridad basadas en
Instrucciones previas, que establecen las configuraciones minimas de
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seguridad de los diferentes elementos de un sistema de informacion,
recomendaciones de uso o de otro tipo. La responsabilidad de aprobaciéon de
estos procedimientos técnicos dependerd de su dmbito de aplicacion, que
podrd ser en un dmbito especifico o en un sistema de informacion
determinado. Se consideran incluidas en este nivel normativo las guias CCN-
STIC elaboradas por el Centro Criptoldégico Nacional.

Este tercer nivel normativo deberd cumplir los siguientes requisitos:

1° Limitarse Unica y exclusivamente al dmbito especifico de las
competencias de cada uno de dichos érganos u comités adscritos ala
presente PSI. Este dmbito vendrd determinado por los sistemas de
informacidn y servicios de tecnologias de la informacién y de las
comunicaciones que sean prestados y gestionados directamente por
dicho érgano u organismo.

2.° Cumplir estrictamente con lo indicado en el Esquema Nacional de
Seguridad y con el primer y segundo nivel normativos enunciados en el
presente articulo.

Ademds, de la normativa enunciada en el presente epigrafe, la estructura
normativa podrd disponer, a criterio de cada uno de los érganos u
organismos adscritos a la presente PSI, y siempre dentro del dmbito de sus
competencias y responsabilidades, de otros documentos tales como:
informes técnicos, registros, evidencias, buenas practicas, etc.

El personal de la SETT y de terceras empresas que vayan a prestar sus
servicios para ella tendrén la obligacién de conocer y cumplir, ademas de la
politica de seguridad de la informacion, todas las normativas, procedimientos
e instrucciones técnicas operativas de seguridad de la informacién que
puedan afectar a sus funciones en el desempefio de su trabajo y/o prestacién
de los servicios; en particular, para aquellos que utilicen, operen o administren
los sistemas de informaciéon y comunicaciones se desarrollardn las
Instrucciones Técnicas Operativas pertinentes y necesarias para su operativa,
y cuyo conocimiento, uso obligado y difusidon limitada aplicard a estos
equipos de trabajo.

La SETT establecerd los mecanismos necesarios para compartir la
documentacién derivada del desarrollo normativo con el propésito de
normalizarlo, en la medida de lo posible, en todo el @Gmbito de aplicacion de
la PSI. Existird un procedimiento de gestion documental, donde se etiquetard
la informacién conforme a su confidencialidad, y se establecerd el nivel de
difusién del mismo.
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Este marco normativo estard a disposicién de todos los miembros de la SETT.

1. REVISION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

La presente Politica de Seguridad de la Informacion de la Sociedad Espafiola
de Transformacién Tecnoldgica serd revisada juntamente con la revision del
Sistema de Gestion de la Seguridad de la Informacién (SGSI) conforme al
cumplimiento del ENS que llevard a cabo la Direccidén General de la Entidad, a
través del Comité de Seguridad de la Informacion.

De manera general esta revision tendrd lugar, como minimo, una vez al afo.

La Politica de Seguridad de la informacidn se revisard y actualizard siempre
que se produzcan cambios significativos en la organizacién y estructura de la
Entidad, en su organizacidn y responsabilidades de Seguridad de la
Informacion o en su SGSI.

Las revisiones, modificaciones y actualizaciones de la Politica de Seguridad
de la Informacidn serdn revisadas y validas por el Comité de Seguridad de la
Informacion previamente a su aprobacién y firma por la Direccion General de
la Entidad / Comité de Direccion.

12. APROBACION, DIFUSION Y APLICACION DE LA POLITICA DE
SEGURIDAD DE LA INFORMACION

La presente Politica de Seguridad de la Informacion de la Sociedad Espafiola
de Transformacién Tecnoldgica serd aprobada por la Direccidon General de la
Entidad y por su Comité de Direccidén, como érganos que ostenta las méaximas
competencias ejecutivas, mediante su firmay serd publicada para ser de este
modo difundida a las partes interesadas.

Asi mismo, la Direccidon General de la SETT dotard de los recursos necesarios
para la aplicacion efectiva de esta politica, y para su buen desarrollo, tanto
en las actividades de implantacién como en su posterior mantenimiento y
mejora de todo el SGSI posibilitando asi la adecuada implantaciéon y el
proceso de adecuacién a los requisitos del ENS.

La Politica de Seguridad de la Informacion, revisada, aprobada y firmada serd
comunicada a las partes interesadas, especificamente a los miembros de la
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organizacién internos o externos, especialmente a las nuevas
incorporaciones, mediante su publicacion en los medios disponibles que se
determine.

13. TRATAMIENTO DE DATOS PERSONALES

La SETT trata datos de cardcter personal, segln se describe en el Registro de
Actividades del Tratamiento (en adelante, RAT).

La SETT deberd evaluar los riesgos relacionados con los datos personales
tratados proponiendo un plan de actuacion para la correccidn de aquellos
riesgos que superen el umbral autorizado.

El andlisis de riesgos serd reevaluado de forma peridédica, contando con el
asesoramiento y supervision que realice la persona que ostente el cargo de
Delegado/a de Proteccién de Datos, y, en todo caso, cuando se detecte un
tratamiento de alto riesgo, debiendo realizar, en su caso, una evaluacidn de
impacto. La implementacion del plan de tratamiento del riesgo se coordinard
con el del ENS, asi como el resto de los procedimientos o normas de seguridad
con las derivadas de las obligaciones en materia de proteccidon de datos,
especialmente en el control de los prestadores de servicios o la respuesta a
incidentes y/o brechas de datos personales. La SETT solo recogerd datos
personales cuando sean adecuados, pertinentes y no excesivos y éstos se
encuentren en relacién con el dmbito y las finalidades para los que se hayan
recabado.

La SETT adoptard las medidas de indole técnica y organizativas, necesarias
para el cumplimiento de la legislacion y normativa de proteccidn de datos
vigente en cada caso.

La gestidén corporativa para el cumplimiento de la normativa de proteccién

de datos corresponde a la Secretaria General de la SETT. La Politica de

Proteccién de Datos Personales estd publicada en el portal web de la SETT

La SETT mantendrd actualizado el RAT con datos de cardcter personal de las
que sea responsable, que incluird toda la informacién a la que se refiere el
articulo 30 del RGPD.

Cuando la informacién contenga datos de cardcter personal, se llevaré a
cabo, de forma periédica y al menos cada 2 afnos, un andlisis de riesgos que
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permita identificar y gestionar los riesgos minimizadndolos hasta los niveles
que puedan considerarse aceptables. Esta evaluacién incluird un andlisis de
los riesgos para los derechos y libertades de las personas fisicas respecto de
las actividades de tratamiento con datos personales que lleve a cabo la SETT,
asi como los sistemas de informacidon que sirven de soporte para dichas
actividades de tratamiento.

Asimismo, se llevard a cabo una evaluacion de impacto de las actividades de
tratamiento en la proteccion de datos personales cuando del andlisis
realizado resulte probable que el tratamiento suponga un riesgo significativo
para los derechos vy libertades de las personas, conforme a lo previsto en el
articulo 35 del RGPD.

Se adoptardn las medidas necesarias para garantizar la notificacion de las
violaciones de seguridad de los datos de cardcter personal que pudieran
producirse a través del procedimiento establecido al efecto, de conformidad
con lo dispuesto en el articulo 33 del RGPD.

Igualmente, se adoptardn las medidas procedentes para la comunicacion a
los interesados que pudieran haberse visto afectados por la violacidon de
seguridad de los datos de cardcter personal, conforme a lo dispuesto en el
articulo 34 del RGPD.

14. GESTION DE RIESGOS

Todos los sistemas afectados por esta Politica de Seguridad y que estdn
dentro del alcance estdn sujetos a una gestién de riesgos con el objetivo de
evaluar las amenazas y los riesgos a los que estdn expuestos la informacion
y los datos personales, los servicios, los activos de soporte y dichos sistemas
de informacion.

El andlisis de riesgos serd la base para determinar las medidas de seguridad
que se deben adoptar ademds de los minimos establecidos por el Esquema
Nacional de Seguridad, segun lo previsto en su articulo 7.

El andlisis de riesgos se repetird regularmente:

— Almenos una vez al aio. De acuerdo con el apartado 1.1d) del Anexo Il del
ENS se revisard y aprobard anualmente.
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- Cuando se produzcan modificaciones notables en la informacion, los
servicios, el tratamiento de datos personales, los sistemas de informacion
u otros activos de soporte.

- Cuando se produzcan incorporaciones de nuevos servicios, activos o
sistemas de informacidn al alcance.

— Cuando ocurra un incidente de seguridad que ocasione un perjuicio grave
(entendiéndose como tal lo especificado en el Anexo | del RD 311/2022).

— Cuando se reporten vulnerabilidades que pudieran ocasionar perjuicios
graves, (entendiéndose como tal lo especificado en el Anexo | del RD
311/2022).

— Cuando se contemplen riesgos derivados de la normativa de proteccién
de datos, contando con el asesoramiento del Delegado/a de Proteccion
de Datos.

Las fases del proceso de gestion de riesgos se realizardn segln lo dispuesto
en los Anexos | y Il del Real Decreto 311/2022, y siguiendo las normas,
instrucciones, guias CCN-STIC y recomendaciones para la aplicacién del
mismo elaboradas por el CCN.

En particular, para realizar el andlisis de riesgos se utilizard la Metodologia de
Andlisis y Gestion de Riesgos elaborada por el Consejo Superior de
Administracién Electrénica (en adelante, MAGERIT).

La descripcién detallada de la metodologia, resultados y documentacion de
la gestién de los Riesgos de Seguridad de la Informacién y Tratamiento de
Datos Personales en la SETT se ha reflejado en la documentacion especifica
para la Gestidn de Riesgos del SGSI de la Entidad.

Con este proceso, se determina el compromiso la SETT con la seguridad de la
informacidn y, para ello, establece la obligacion de los responsables de los
sistemas de realizar andlisis de riesgos, atendiendo a sus conclusiones vy
gestionar los riesgos por encima de umbral asumible acordado por la
entidad.

15. TERCERAS PARTES

En el caso de que la SETT preste servicios a otros organismos o maneje
informacion sensible de los mismos, se les hard participe de esta Politica, se
establecerdn canales de comunicacién y colaboracidn entre los respectivos
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oérganos de coordinacion de la seguridad de la informacion y se establecerdn
procedimientos de actuacion para la reaccién ante incidentes de seguridad.

En el caso de que la SETT utilice soluciones y/o servicios de terceros, o ceda
informacion a terceros, se les hard participes de esta Politica y de la
Normativa de Seguridad de la Informacion relacionada aprobada y vigente y
se suscribirdn los acuerdos de confidencialidad necesarios con la empresa
prestadora de los servicios y sus trabajadores.

Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

Se establecerdn procedimientos especificos de reporte y resolucion de
incidencias.

Se garantizard que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

La entidad prestataria de los servicios externalizados designard un Punto o
Persona de Contacto (en adelante, POC).

De igual modo, los operadores del sector privado que presten servicios o
provean soluciones a las entidades pdblicas, a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberdn estar en
condiciones de exhibir la correspondiente Declaracién de Conformidad con el
Esquema Nacional de Seguridad cuando se trate de sistemas de categoria
BASICA, o la Certificacién de Conformidad con el Esquema Nacional de
Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA.

En caso de que la informacion a la que accede la tercera parte incluya datos
personales se cumplird la legislacién vigente en materia de Proteccion de
Datos Personales (RGPD / LOPDGDD).

Si la prestacién de servicios por parte de proveedores externos implica el
acceso a datos personales durante la prestacion de esos servicios, de los que
la SETT sea Responsable de Tratamiento se establecerdn los correspondientes
Acuerdos de Encargo de Tratamiento adicionales a los acuerdos de
Confidencialidad.
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16. MEJORA CONTINUA, AUDITORIA, CERTIFICACION.

16.1 MEJORA CONTINUA

La gestion de la seguridad de la informacidon es un proceso sujeto a
permanente actualizacién.

Los cambios en la organizacién, las amenazas, las tecnologias y/o la
legislacion son un ejemplo de situaciones en las que es necesaria una mejora
continua de los sistemas.

Por ello, es necesario para la SETT implantar un proceso de mejora continua
dentro de su SGSI, proceso permanente que comportard, entre otras
acciones:

— Revisidn de la Politica de Seguridad de la Informacion.

— Revision de los servicios e informacion y su categorizacion.

- Ejecucién con periodicidad anual del andlisis de riesgos.

— Realizar planes de acciones que corrijan los nuevos riesgos detectados.

- Realizacién de auditorias internas o, cuando proceda, externas.

- Implantacién de Planes de Acciones Correctivas que soluciones la No-
Conformidades y Observaciones detectadas en las auditorias.

— Revision de las medidas de seguridad.

— Revision y actualizacién de las normas y procedimientos.

- Establecer un sistema de Métricas de seguimiento y control que permitan
detectar desviaciones y planificar acciones para corregir esas
desviaciones.

Para la SETT, la gestion adecuada de la ciberseguridad constituye un reto
continuo y colectivo al que necesariamente se ha de enfrentar y es necesario
afrontar su mejora de manera continua.

16.2 AUDITORIA

Ademds de la realizacion de estas acciones de forma constante, se deberd
implantar un proceso de auditoria de dichas actividades al menos una vez al
ano o cuando existan cambios significativos en el SGSI, tal y como se indica
en el articulo 31 del Real Decreto 311/2022 que se refiere a la "Auditoria de la
seguridad” dentro del contexto del Esquema Nacional de Seguridad. Este
articulo establece la obligacidn de realizar auditorias regulares a los sistemas
de informacion comprendidos en el d@mbito de aplicaciéon del mismo, con el
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objetivo de verificar el cumplimiento de los requisitos y medidas de seguridad
establecidas.

16.3 CERTIFICACION

A tal efecto, cuando los servicios e informacién de la SETT se hayan definido
de categoria MEDIA o ALTA, precisardn de una auditoria para la certificacion
de su conformidad, sin perjuicio de la auditoria de la seguridad prevista en el
articulo 31 que podrd servir, asimismo, para los fines de la certificacion.

17. OBLIGACIONES DEL PERSONAL

Todos los miembros del personal tanto interno como externo que desarrollan
su labor profesional para la SETT tienen la obligaciéon de conocer y cumplir
esta Politica de Seguridad de la Informacién y la Normativa de Seguridad que
la desarrolla, siendo responsabilidad del Comité de Seguridad de la
Informacion de la Entidad disponer los medios necesarios para que la
informacion llegue a los implicados.

Todos los miembros de la Entidad atenderdn a las sesiones de concienciacion
en materia de seguridad TIC con la periodicidad que se determine. Se
establecerd para ello un programa de concienciacién continua para atender
a todos los miembros de la organizacién, en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de
sistemas TIC recibirdn formacién técnica especifica para el manejo seguro de
los sistemas en la medida en que la necesiten para realizar su trabajo. La
formacién serd obligatoria antes de asumir una responsabilidad, tanto si es
su primera asignacioén o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

Para ello la SETT garantizard la definicidn y la ejecucidon de las acciones
necesarias para concienciar y fomentar el cumplimiento de las obligaciones
por parte del personal con relaciéon a los riesgos y las amenazas relativos a la
seguridad de la informacion.

La gestidon y preservacion de la seguridad de la informacién y el cumplimiento
de los objetivos citados en esta Politica deben ser el fin comudn de todas las
personas que presten servicio directa o indirectamente en la organizacién, de
tal manera que son responsables del uso correcto de los activos de
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disposicion.

De igual modo todo el personal, interno o externo, de la SETT tiene la
responsabilidad de participar en la gestion preventiva de la seguridad de la
informacioén, asi como en la deteccidon temprana y comunicacion de
incidentes de seguridad a través de los medios que la organizacion habilite
para ello.

El incumplimiento de esta Politica de Seguridad de la Informacién y de la
Normativa de Seguridad que la desarrolla podrd suponer el inicio de las
medidas disciplinarias que procedan, sin perjuicio de las responsabilidades
legales que correspondan.

Los usuarios de la SETT serdn responsables de aquella informacion que
manejen y/o a la que accedan, en funcién de los permisos que les sean
asignados dentro de la gestion de permisos y control de accesos de la
organizacién, en el desarrollo de sus actividades profesionales. Dicha
informacién tendrd asignados los niveles de seguridad requeridos en funcién
de los procedimientos definidos en el SGSI e implantados en la organizacion
a tal efecto.

18. APROBACION Y ENTRADA EN VIGOR

La presente Politica de Seguridad de la Informacion entrard en vigor el
dia de su aprobacién por la Direccion General de la SETT y su Comité
de Direccion.

Esta Politica de Seguridad de la Informacidon de la SETT es efectiva
desde dicha fecha y lo serd, hasta que sea reemplazada por una nueva
Politica.
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